89 A5 La France est aujourd’hui dans une situation d’abondance d'électricité particuliérement

' avantageuse pour s’ électrifier

le pctentiel & production bascarbone
d’électricité en France est désormais rétabli et
croft conformément a rythme nécessaire b la
décarbonation du pays
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Rétablixvermsent de la production nudiéaire suite aw) Crises sanftaire
et corrosion sous contrarte (sans retrouver les nivesun 2010)

Retour 3 la normale de la production hydraulique, sue 3 ure
sécheresse historigue en 2022 qui a ajoutd b 13 arise énegatigue

Passage d'un rnythme @ Gévelappement moyen de 3 TWh/an (2011~
201S5) 2 9 TWh/an (2021-2025), conforme aun cdjectifs publics

Baisses de b consemmation suite aus ¢rixes sanitare
et énerpétique (-6 v, son niveay pré-Covid)
‘

Poursuite des effets structurels de Vefficacité énergétique
cerredtement documentés par ATE dans ses rapponts depuis dix ans




INSTRUMENT DE MESURE

Ohic
Malgré 'ampleur de ces enjeux, e
les entreprises e " o

ne disposaient jusqu’ici d’aucun ot 1

Instrument structuré pour mesurer = e

et piloter leur niveau de :

dépendance technologique. L



GOUVERNANCE ET ROLES

Accréditation et cadre de
confiance

« Garantie de cohérence, de rigueur méthodologique
et de neutralité.

» Définition des conditions d'agrément des acteurs
habilités a labelliser la résilience numérique des
entreprises (label “R”).

5 Présentation (Mehdi Boyer)

L’'association aDRI

« Animation de I'écosystéme, diffusion du référentiel,
montée en compétence collective.

« Ambition européenne forte : développer la culture de
la résilience et de 'autonomie numériques des
organisations a I'échelle du continent.




L'IRN repose sur une démarche
de co-construction

et de bien commun.




LAPPROCHE IRN

Une approche par les
métiers vitaux

» Point de départ : |es métiers et
processus critiques de I'entreprise.

» Reconstruction des systémes
critiques qui les supportent,

» Décomposition en assets (approche
alignée avec le cadre DORA).

Couche applicative (software)

Regroupe les modéles d'intelligence artificielle et
d'apprentissage automatque chargés de
lanalyse, de la prédiction et de I'automatisation
intelligente.

Data

Plateforme

Infrastructure

Compétences



LAPPROCHE IRN

Une analyse structuree
des risques

Identification de 8 grandes catégories de risques et
dépendances, inspirées notamment du Cloud
Sovereignty Framework, enrichies par des
dimensions complémentaires :

Stratégique & géopolitique (killswitch)
Economique & juridique (contrats et conformité)

Opérationnelle (continuité d’activité)
Sécurité & continuité (cyber)
Environnementale

Technologique
Données & IA
Supply Chain

8 piliers de la résilience
numerique

AUl




Résilience
économique et

Résilience

juridique

Résilience Data &

ence T Résilience Sups Résilience Opér

stratégique
(RES-1)

(RES-2)

Critéres

RES1.1

RES1.2
RES-1.3
RES1.4
RES-1.§
RES-1.6
RESA.7

RES-2.1
RES-22
RES-23

RES-24

RES-2.5
RES26
RES-3.1
RES-32
RES3.3
RES-3.4
RES-3.5
RES-36
RES4.1
RES42
RES4.3
RES-44
RES4.5
RES46
RES47
RES-5.1
RES-52
RES-53
RES-54
RES-5.5
RES6.1
RES62

IRN v.0.3.0 — GRILLE D'EVALUATION

Recommandations

Localisation géographique et naonalité de la maison mére du fournisseur (interne ou
oxterne)

T80
T80
T80
T80

Sponsoring exéculf cor tla dépend:
Conformité & la réglementation nationale (ou supranationale) sur les services
Maitrise de l'exposition aux las extraterritodales.

% des dép alant fourni )r do la solution sur fensembile du systéme critque

% des dépenses alant a fopérateur de la salution sur I ble du systéme aitique
Conrdle régional des SOC et journaux

Pouwvalr de négociaton contractuelle

Localisation régionale des données et de leurs traitements
Gouvernance stack data o¥ou IA

T80

T80

T80

Poltique du citizen dataAl (a Féchelle inteme)

Autonomie opérasonnells

Disponibilté des compétences (inteme, prestataire ot marché teritor al)
T80

T80

T80

Contruité dactivité face & I'arrét foroé (ou subl) du service

T80

Dépendance & la supply chain extra-territorisle

T80

Diversif cation des fournisseurs Intemes ou extemes (muldsourang)
T80

T80

Interopérabiité de la soluton

Réversibiité et portabilté des workloads

Type d'actif numérique
Exomples : IaaS, PaaS, SasS...

Nom de 'actif numérique

Type de critére

Core

Facultatif
Facultatif
Facultatif
Facultatif
Core
Core

Core
Core

Core

Core

Core
Core
Core
Core
Facultatif
Facultatif
Facultatif
Core
Core
Core
Facultatif
Facultatif
Facultatif
Core
Facultatif
Core
Faculatf
Core
Facultatif
Faculwatf
Core
Core

Description de I'ac
Nom du foumisseur
Nom de I'opérateur
Niveau de criticité

Usage métier
Juridiction

Poids du critére

Systéme critique #...




RES4.) Ouvertire du code of des heanoes | Open -SOUCe. OpeNess ) Core

RES6A4  Transparence do lwchaoecture Cae
RES-T.1 Cortfication séauilé et condormité Care
RES-T2 Aunnomis 0o goston dos vulndrabilités of pachs Core
RES-T2 THD F acultati!
RES-T4 THO Facultat!
RES.TS THD Facultatl
RES-T8 THO Faculau!
RES.TY THD Facultati!
RESS1 Contruim o activitd on cas d'albas chm atigues Core
RESS2 THD Faculwul
RESSY THD F sculatit
RESS84 THD Facultati!

ehdi Boyer)



GOUVERNANCE ET ROLES

Comite
méthodologique

Comité
écosystémique

Communauté
numérique

GOUVERNANCE

Consal aDRI

Initiateurs
Consulte Design Partners
Entreprises Conseils

Entreprises Bénéficiaires

Anime

) ACCREDITENT

1

Formateurs aDRI accrédités

STANDARD OUVERT

Utilisation autonome par l'entreprise (sans labellisation)

CONSEILS IRN

Accompagnent la mise en

oeuvre de I'IRN
AGREENT L LABELLISENT _
Agrément des Conduisent les diagnostics et abaation de
conseillers, suite a labellisent I'lRN des entreprises entreprises par

une formation acteurs agréés

ENTREPRISES

Définissent les métiers et
services critiques

Saisissent les informations
relatives a leurs dépendances

Décident le niveau de
communication des résultats

Mettent en oeuvre leurs plans
de remédiation et d'action



Mécanisme de
notation

Une grille
multi-niveaux

Cas d'usage

» Outil de pilotage interne,

« Pondération normalisée pour . Support 2 la prise de décision

Applicable :

A un systéme critique,

A un actif ou une solution
spécifique,

A I'entreprise dans son ensemble,

Du coéteé de l'utilisateur comme du
coté de l'offreur.

chaque critere : 0/1/3/5,
Définition d'un seuil minimal a
atteindre pour I'obtention du label
IRN.

stratégique,

Benchmarks sectoriels,
Possibilité de labelliser des offres
technologiques.




Calendrier et prochaines etapes

« Lancement officiel le 26 Janvier au Ministére de I'économie et des finances

« Agrément des tiers

 Lancement officiel de la labellisation

* Finalisation du référentiel et des critéres d’évaluation au sein de I'aDRI

« Extension progressive a I'échelle européenne et internationale (Inde, Asie Sud-Est)
« Création courant d’année de I'AISBL
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